CESOP API indberetningsvejledning
Vejledning i indberetning til produktion via system til system (API)
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1. Formålet med vejledningen
Denne vejledning henvender sig til finansielle organisationer, PSP’er [footnoteRef:1], som formidler betalinger på tværs af grænser. Disse finansielle virksomheder skal indberette deres betalinger på tværs af grænser i et XML-format til Skattestyrelsen, som videresender informationerne til en central EU-database, CESOP-EU[footnoteRef:2]. [1:  Payment Service Provider]  [2:  CESOP (Central Electronic System of Payment Information) er et system, der vedligeholdes af Europa-Kommissionen, og som indsamler grænseoverskridende betalingstransaktionsdata, som medlemsstaterne indsamler fra betalingstjenesteudbyderne.] 

Formålet med denne vejledning er at beskrive, hvordan CESOP-DK API-løsningen anvendes. Det er en teknisk vejledning, som ikke forholder sig til de indberettede data eller formatet for dem. For vejledning til disse områder henvises til den generelle indberetningsvejledning.
Vi anbefaler, at der testes grundigt på TFE-miljøet, inden indlevering til produktion påbegyndes. Der findes en særskilt vejledning til TFE-miljøet på skat.dk/CESOP.


[bookmark: _Toc152056784]2. Forudsætninger før API kan tilgås
Før I kan tilgå produktionsmiljøet via de udstillede API’er, skal I anskaffe et OCES PROD-certifikat fra NETS. Anskaffelse af OCES PROD-certifikater kan ske ved login på https://www.mitid-erhverv.dk/: 

[bookmark: _Toc152056785]2.1 Registrering af indberetningspligt
Den indberetningspligtige PSP skal have tilknyttet indberetningspligten til CESOP-DK.
Registreringen af indberetningspligten sker via en digital blanket på virk.dk. Blanketten kræver login med MitID Erhverv eller med privat MitID. Det er også muligt for repræsentanter at tilmelde virksomheden.
I tilgår og udfylder blanketten her: Blanket 31.053 Registrering - indberetningspligt for visse grænseoverskridende betalingsoplysninger (virk.dk)

Når Skattestyrelsen har behandlet og godkendt anmodningen om registrering, dannes et nyt registreringsbevis. I kan finde registreringsbeviset i TastSelv Erhverv under menupunktet Profil- og kontaktoplysninger. 
Herefter er indberetningspligten registreret på virksomhedens se-nr., og I kan begynde at indberette.

[bookmark: _Toc152056786]2.2 Tilknytning af rettigheder til certifikatet på TastSelv Erhverv
Når PROD-certifikatet er anskaffet, skal det registreres på TastSelv Erhverv og rettigheden ”CESOP Indberetter” skal tilknyttes certifikatet.
Tilknytningen kan foretages af virksomhedens MitID-administrator.

[bookmark: _Toc149733160][bookmark: _Toc152056787] 2.2.1 Særligt, hvis I afleverer på vegne af andre
Skal I aflevere betalingsdata på vegne af indberetningspligtige skal jeres virksomhed være tilmeldt revisorordningen. Vejledningen til revisorordningen finder du på skat.dk/tilmeld-revisorordning. 
Den indberetningspligtige, som I skal indberette på vegne af, skal give jer ret til at indberette på vegne af dem. Vejledningen til at give revisor eller rådgiver ret til at indberette for sig findes på skat.dk/revisor-adgang. 


[bookmark: _Toc152056788]3. Indberetningsflow
For at kunne aflevere data til CESOP samt hente kvitteringer og valideringsrapporter mv. fra CESOP-DK, skal der foretages to kald.
Først kaldes Billetautomaten med det certifikat, som CESOP-DK rettigheden er tilknyttet. I skal bruge client id’et: cesop-api.
Fra Billetautomaten returneres et JWT, der skal anvendes som Bearer Authentication i kaldet til CESOP-DK, som er det andet kald.

[bookmark: _Toc152056789]4. API specifikationer
[bookmark: _Toc149746374][bookmark: _Toc152056790]4.1 API specifikation til kald til Billetautomaten
API specifikationen til kaldet til Billetautomaten finder I herunder:



[bookmark: _Hlk149807575]Bemærk, at specifikationerne indeholder både TFE-miljøet og produktion. Request body er beskrevet med eksempler til, 1) når der afleveres på egne vegne, og 2) når der afleveres på vegne af en anden.
Specifikationen kan med fordel ses i: https://editor.swagger.io/

[bookmark: _Toc149746375][bookmark: _Toc152056791]4.1.1 API specifikation, når der indberettes på vegne af andre
API specifikationerne indlejret ovenfor indeholder også specifikationer af, hvordan Billetautomaten kaldes, når der arbejdes på vegne af en anden.
Funktionaliteten forventes deployet til produktion i slutningen af 2023.

[bookmark: _Toc152056792]4.2 API specifikation til kald til CESOP-DK
API specifikation for kaldet til CESOP-DK kan findes her: https://api.cesop.tfe.skat.dk/api/v1/spec
Bemærk, at specifikationen indeholder både TFE-miljø og produktion.
[bookmark: _Hlk149807634]Specifikationen kan med fordel ses i: https://editor.swagger.io/
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Billetautomaten API SPEC.txt
openapi: 3.0.1

info:

  description: |-

    API for issuing Billetautomat (BAT) JWT tokens to authenticate the caller, for use 

    with services published by CESOP-DK.



    This API specification supplements the CESOP instructions found at [www.skat.dk/CESOP](https://www.skat.dk/CESOP)

  title: BAT Token Issuer

  version: 1.0.0

servers:

  - description: PROD

    url: https://oces.billetautomat.skat.dk

  - description: TFE

    url: https://oces.billetautomat.tfe.skat.dk

tags:

  - name: token

    description: Issued by BAT

paths:

  /auth/realms/oces/certificates/cert:

    post:

      tags:

        - token

      description: |-

        Request a BAT token authenticating a valid OCES certificate identifying the caller, used when establishing the mTLS connection.



        **NOTE:** It is a prerequisite that a valid OCES certificate identifying the caller

        is being used for establishing the mTLS connection with the BAT endpoint.

      operationId: RequestToken

      requestBody:

        description: Request a BAT token

        content:

          application/json:

            schema:

              $ref: '#/components/schemas/TokenRequest'

            examples:

              "self":

                description: The caller is identified af 'self'

                value:

                  client_id: cesop-api

                  nonce:   cdf29e73-0b06-4ee8-8ee4-09a383c8361a

              "on behalf of company":

                description: The caller is identified as calling on behalf of another party

                value:

                  client_id: cesop-api

                  paa_vegne_af_se: 88664422

                  nonce:   cdf29e73-0b06-4ee8-8ee4-09a383c8361a

      responses:

        "200":

          content:

            application/json:

              schema:

                $ref: '#/components/schemas/TokenResponse'

          description: A BAT token for the authenticated caller

        "400":

          content:

            text/html:

              example: A description of error

          description: Invalid values was provided as parameters for the request

      summary: Request BAT token

components:

  schemas:

    TokenRequest:

      required:

        - client_id

        - nonce

      type: object

      description: BAT token request parameters

      properties:

        client_id:

          type: string

          description: ID used to identify the context for the issued token. Always `cesop-api`

          example: cesop-api

        paa_vegne_af_se:

          type: string

          description: |-

            The company identification number (SE) when the certificate holder is calling the CESOP services on behalf of said company

          example: 88664422

        nonce:

          type: string

          format: uuid

          description: Unique request identifier provided by the caller

          example: cdf29e73-0b06-4ee8-8ee4-09a383c8361a

      title: Token Request

    TokenResponse:

      required:

        - access_token

        - token_type

        - expires_in

        - scope

      type: object

      description: BAT token response

      properties:

        access_token:

          type: string

          description: Bearer token, issued by BAT, authenticating the caller

          example: |-

            eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJZbkxaeURUMXktV0ZqVWhYVWl2U2NIMWgyQ3p4WlFiS01jek5KT080WkxnIn0...

        token_type:

          type: string

          description: The type of the issued token. Always `Bearer`

          example: Bearer

        expires_in:

          type: integer

          format: uuid

          description: The duration of validity for the issued token, specified in seconds

          example: 180

        scope:

          type: string

          description: The scope forthe issued token. Always `openid certToJWT cesop-api`

          example: openid certToJWT cesop-api

      title: Token Response

      


